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视频内容安全保障新方法探索与实践———视频基因管控系统
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摘 要：在网络安全形势日趋严峻的今天，互联网视频网站、广播电视网络等视频播出系统遭受网络攻击已经

成为现实。 提出了一种可在传输线路上实时保障视频内容安全的新方法———视频基因管控系统，可部署在播

出系统出口线路上，作为独立、隐形的视频内容安检闸门，确保广电前端网络或互联网视频网站被恶意攻击并

控制时，违规内容仍无法输出到网络上。 系统还可部署在承载网的传输线路上，为多屏融合情形下的碎片化视

频内容监管、内容版权保护提供基于传输线路的实时解决方法。
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Abstract： Increasing1y serious network security situation has made video website， broadcasting network and other

video sending systems become more and more vu1nerab1e to network attack. The video fingerprint management

system which cou1d protect video security on transmit 1ine in rea1 time was proposed. The system can 1ocate on the

entrance 1ine of the video website and broadcasting network， run independent1y and stand guard its entryway to

ensure that no i11ega1 video can be send into the network even though the sending systems be hacked. Moreover， the

system can 1ocate on carrying network 1ine and provide so1utions for supervision of video fragmentation under

mu1tip1e-screen fusion situation and copyright protection on transmit 1ine in rea1 time.
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1 引言

视频业务是三网融合的最主要业务，截至 2013 年 12 月，

中国网络视频用户规模达 4.28 亿户， 较 2013 年年底增加

478 万人，网络视频用户使用率为 66.7%，视频行业步入平稳

发展期［1］。网络视频已成为第一大融合网络应用。三网融合

在推进视频业务快速发展的同时，也带来了从视听制作到

传输再到终端播出的全程、全网的内容安全新挑战。

· 广电网络双向 IP 化改造， 引发网络安全威胁跨网

蔓延，埋下视听节目被篡改、插播等播出安全隐患。

三网融合后， 广电网在传输上由单向变为双向，单

向传播这一网络安全的重要基石消失 ，蠕虫 、病毒

等互联网网络安全威胁会积极延伸到广电网络，引

发广电网络安全问题 ，更严重的是 ，广电网视听业

务制作、传播、播控所涉及的关键软硬件产品、核心

技术对国外依赖度较高，再加上其本身所具有的重

要政治属性，使其在非常时期更容易受到恶意攻击

和控制。 而广电网一旦受到恶意攻击或控制，恶意

或被篡改视频可能避绕现有内容安全保障系统，借

助传播系统抵达千家万户，造成不可挽回的损失或

事故，严重时可能会极大地危害国家安全。

· 传播渠道交叉延伸，带来内容版权保护新挑战。 当

前互联网中 ，盗版和非法复制的电影 、电视作品泛

滥。 在三网融合背景下，版权保护问题将会更加突

出，用户可以通过互联网点播广电网上播出的电视

节目和影视作品，而且用户还可以将广电网上播出

的电视节目进行录制 ， 再上传到互联网上进行传

播。 这些方式均给版权保护提出新的问题和挑战。

· 内容海量化加剧监管难度。 融合网络中，视频点播

内容 （VOD）、用户创造内容 （UGC）、富媒体内容等

海量视听节目大大增加了对内容审核的开销，提高

了内容监管的复杂度，正在极大地考验媒体内容的

全路径监管技术。尤其是 UGC，使制作、发布视听媒

体内容的主体逐渐转为人人创造和传播，催生了海

量视频，引发了传统内容监管技术的瓶颈。

· 碎片化视频内容的高速传播对视频内容监管提

出更高要求 。 三网融合 ，网络速率全面提升 ，用

户的接入带宽可达 100 Mbit／s， 骨干线路速率达到

100 Gbit／s ［2］，在此情形下 ，视频内容传播速度远超

现在 ，“小事件 ” 裂变式快速传播极易引发全局性

“大问题”。 而且，用户媒体使用将逐步趋于碎片化：

家里、路上、办公室、宾馆都会成为人们接触媒体的

场所 ，用户在不同时段通过电视 、手机 、PC 等不同

终端连续观看同一个视频节目逐渐成为常态，造成

视频传播碎片化。 因此，在内容传播碎片化、高速化

的趋势下，如何实现视频内容实时监控将是相关技

术的一个挑战。

· 内容三网共享，容易制造视频内容安全新盲区。 以

广播电视网为例，目前广电部门对于视频内容的审

查非常严格，电视节目必须通过技术和人工审查才

能播放。 而三网融合后，OTT（over the top）等技术的

广泛使用，使得许多有害视频信息无法纳入广电网

的监管审查体系，造成不良信息在用户的电视屏幕

上显现，2009 年的电视机厂商集体涉黄事件就是明

显例证 ［3］。

针对上述问题，本文分析了当前的网络视频内容安全

保障技术，指出了其中存在的问题 ，提出了一种可在传输

线路上实时保障视频内容安全的新方法———视频基因管

控系统，阐述了系统的基本原理、结构及部署，分析了系统

的关键技术，最后给出系统的一种实例。

2 视频内容安全保障技术问题

广 播 电 视 网 络 、 互 联 网 视 频 网 站 、IPTV （internet

protoco1 te1evision）网络等是网络视频主要载体 。 目前 ，互

联网 、电信网 、广播电视网根据各自需求 ，分别采用了适

合自身的视频内容保障机制和技术 。

互联网视频内容安全保障采用的方法和技术包括内

容审查、过滤／屏蔽技术、标识和分级技术、年龄认证技术、

网络实名制、视频识别技术等。 在我国，互联网视频监管采

用行政手段和技术手段结合的方法保障视频内容安全，所

采用的主要技术包括以下内容。

（1）网站内容审查技术

目前知名视频分享网站 、大型门户网站 、媒体类网站

的监管主要依靠网站本身内审查机制确保节目源可控，网

站对上传的视频 ，先在后台通过技术手段对关键词 、核心

信息等进行过滤和审核，通过视频识别技术对违规可疑内

容进行筛查，然后再由编辑人员人工审核，剔除淫秽色情、

恐怖暴力、危害国家安全等内容。 这是目前最行之有效的

监管技术， 其存在的主要问题是 UGC 等海量视频内容加

大内容审核难度和开销，愈发难以为继。
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（2）过滤／屏蔽技术

在已知违规视频网址的情况下，由运营商或终端管理

者直接将该视频的 URL（uniform resource 1ocator，统一资源

定位器）或其他类似五元组的标识在路由器或其他过滤系

统中进行配置、过滤。 这是目前互联网使用比较普遍的一

种技术，但存在两个主要问题 ：一是互联网视频内容的源

位置和传送路径越来越难以确定 ，多域名 、多地址技术越

来越普遍，很难确定内容真正位置 ，尤其是 P2P 技术的大

量使用，加剧了传送路径确定难度；二是基于 URL 和关键

词过滤互联网视频导致错漏的现象频出，实用效果较差。

广播电视网络视频内容安全保护技术相比互联网更

为体系化，采用了人工审查、区别传输、回传监看、加密、认

证等技术，覆盖从前端网络到终端网络整个传播过程。

· 内容审查制度。 所有视频内容在引入前都必须经过

严格的技术审查和人工审核，发布过程中也设定多

重强制性人工审核 ， 确保进入广电网络的内容安

全、合法、可控。

· 区分单向业务传输网络和双向业务传输网，以单向

传输网络保障直播视频内容安全。

· 内容回传及监看，主要通过对播出内容进行实时的

回传和监看 ，确保播出过程中的内容安全 ，通常应

用于直播内容监管。

· 条件接收、数字版权管理（DRM）及其他技术。 条件

接收在单向广播网络中应用普遍，通常由加解扰和

接收控制两部分组成，本质上是力图构造一条可以

从单向业务传输网前端到机顶盒终端的安全广播

通信通路，以确保只有获得授权的用户才能使用相

关业务，实现数字电视广播系统的有偿服务 ［4］。数字

版权管理综合运用认证、加密、加扰、取证水印等安

全技术对内容实施保护，本质上是力图构造一条从

双向业务传输网前端到机顶盒终端的双向安全通

路，保护多媒体内容免受未经授权的播放和复制 ［5］。

而对 IPTV（internet protoco1 te1evision）而言 ，2010 年

6 月《国务院办公厅关于印发三网融合试点方案的

通知》 明确规定广播电视播出机构负责 IPTV 集成

播控平台的建设和管理 ［6］。我国 IPTV 集成播控平台

充分吸纳了广电网络现有视频安全保障技术，在内

容引入与管理 、数字版权保护 、用户信息和监看信

号回传等方面都做了明确要求和加强，以保障视频

内容安全。

在网络安全形势愈发严峻的新形势下，缺乏不依赖网

络安全的、独立的内容安全保障机制是当前视频内容安全

保障技术面临的新问题。 通过上述技术分析可以发现，这

些内容安全保障技术大都由互联网视频网站、广播电视前

端网络、IPTV 集成播控等视频播出系统主动采取，且大多

是视频播出系统网络安全中的一个组成部分或者一个环

节。 长期以来，上述视频内容安全保障技术持续发挥重要

作用，一方面是因为这些技术的合理和有效性 ，另一方面

也与以前的网络安全形势相对简单有关。 近年来，网络安

全形势复杂而严峻， 攻击者除了攻击传统互联网之外，还

利用 0-day 攻击、硬件木马、APT（advanced persistent threat）

等“新”时期网络安全威胁，突破并肆意进出和控制军事指

挥系统、核系统、能源系统、交通指挥系统、金融等系统，棱

镜门事件 、 震网攻击等网络安全攻击事件都已经反复表

明：一旦被攻击方定为攻击目标 ，就不存在绝对安全的网

络 ［7］。 韩国 KBS 电视台遭受攻击直接表明了视频内容播出

系统已成为攻击者的新目标 ［8］。 在视频播出系统的网络安

全无法保证的情况下，视频的内容安全因其对网络安全的

依赖性，将面临巨大安全挑战：互联网视频网站、广电网前

段网络或者 IPTV 播控平台一旦被黑客攻击并恶意控制 ，

其诸多的视频内容安全保障技术将变得不再可信，攻击者

可让违规视频避绕现有的内容安全保障机制，或者让现有

内容安全保障机制对该违规视频失明，就能让违规视频正

常传播到用户中，造成恶劣影响。

因此，如何在播控系统或视频网站被恶意攻击并控制

的情况下仍能确保非法、 不良直播／点播内容无法输出到

网络上，是当前网络安全形势下视频内容安全保障技术面

临的一个新问题。

3 视频基因管控系统的原理及结构

视频基因管控系统是一种集视频数据实时采集、基因

检测与控制为一体的实时管控系统。

3.1 系统工作原理

视频基因管控系统的工作原理如图 1 所示 ，首先 “离

线” 快速提取音像节目每一个画面内容和伴音的特征值

（称为“视频基因”），一并记录在基因数据库用以未来的基

因查询和比对。 这个过程就好像公安部门将每一个人的基

因信息采集存储到数据库中备案管理。 可以设想，精准快

速的基因比对查询系统将令违法犯罪分子无处藏身 。 同

理，本系统随后通过从传输线路上实时采集 、筛选出需要
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监控的视频数据，“在线”对视频内容进行逐画面流水线式

基因提取与查询， 通过与基因数据库中的基因进行比对，

验证视频的真实身份，由于基因特征具有对媒体内容的无

损伤性、唯一性和不可抵赖性的特点 ，可以精确地判定视

频是否发生了替换、盗版、篡改 、插播等现象 ，并根据用户

需求实时对视频违规现象进行记录 、预警 ，严重时可实时

阻断，达到对视频准确搜索、精准识别、主动监管的目的。

3.2 系统结构及部署

在体系结构上 ，系统包括在线管控前端机 、基因检测

子系统和管控中心 3 个部分。 在线管控前端机串行／并行

接入传输线路中，可根据管控中心下发的视频采集指令从

线路中筛选出特定视频并传送给基因检测子系统，还可根

据管控中心下发指令对线路中传输的特定视频实施阻断、

记录等管控操作。 图 2 中，在线管控前端机串行接入广电

前端网络输出线路中，采集前端网络输出视频节目并送交

视频基因检测子系统。 视频基因检测子系统旁接于管控前

端机，对送来的视频数据进行基因分析 ，该子系统由视频

检测服务器和基因数据库组成，包括离线基因入库和在线

基因检测两个工作流程。 管控中心连接各条线路上的基因

检测子系统，接收分布式基因检测子系统发来的视频基因

统计分析数据，完成全网视频活动信息的实时收集。 基于

收集的信息可完成全网用户行为、热点视频以及特定内容

和特定类型视频数据的分析判断，从全网角度及时感知异

常用户行为和异常视频内容。 进而，管控中心根据基因特

征生成管控策略，下发分布式管控前端机 ，对全网线路统

一管控。

本系统在传播过程中对视频进行实时监管，本质上是

一种“事中”监管机制：系统按照视频监管需求从海量数据

中“在线”筛选出需要监控的视频数据，然后对筛选出的视

频进行滚动式基因分析，提取其视频基因并与系统“离线”

维护的目标基因库、不良视听内容基因库 、敏感视频基因

库等进行基因比对，比对吻合后 ，按照规定的监管策略实

施阻断、记录、预警等操作。

图 2 中，本系统串接在线路上，本身无外部可见 IP 地

址，对外可等效为一段光纤，可免除黑客探测，以隐形确保

自身安全。 系统独立于广电播出系统之外，可确保广电网

络被攻击并恶意控制时 ，系统自身不受影响 ，仍能正常执

行视频安检“闸门”工作。 系统还可部署在骨干网或接入网

线路中，作为一种独立的视频内容安全保障方法 ，配合广

电网已有的其他保障技术为视频内容提供全程、全网的安

全传输保障。

4 关键技术

系统涉及的主要关键技术包括在线管控前端机的线

图 1 视频基因管控系统原理示意
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图 3 传输方式对应的协议栈

图 2 视频基因管控系统结构及在广电网络中的部署

速视频数据采集和管控技术、光／电切换保护技术、基因检

测子系统的线速协议还原技术和基因提取与对比技术、管

控中心的联动管控技术等。 其中，视频数据采集和管控技

术可根据视频流的载荷特征或“流”特征从 10 Gbit／s 线路

中对所需的视频数据线速采集、实时管控；光／电切换保护

技术可在本系统运行异常或出现故障时自动将系统切换

至旁路状态，保证视频播出正常不间断 ，确保无播出事故

发生；联动管控技术支持多个分布式视频基因管控系统的

视频基因、联动管控策略共享 ，在一个节点的管控系统发

现视频异常信息后， 实现多个节点的管控系统统一联动管控。

下面主要介绍线速协议还原技术、基因提取与对比技术。

线速协议还原技术指的是对捕获到的网络数据分组

进行逐层协议解析和分析的技术。 例如 TCP／IP 从上到下

依次是应用层、传输层、网络层 、数据链路层和物理层 ，每

一层协议均有标准固定的协议格式。 协议还原技术对物理

层、数据链路层等每一层协议进行解析 ，最终在应用层对

应用层协议进行分析，对各个应用层会话的数据分组进行

重组，然后分析每一个会话 ，将会话交互过程以及其中传

递的数据内容进行入库、存储。 网络视频通常以流媒体方

式传输，流媒体协议是支撑流媒体运行的关键之一。 目前

应用较为广泛的流媒体协议包括 HTTP 渐进下载流媒体

协议 、 基于 RTSP／RTP 的实时流媒体协议栈以及苹果公

司提出的 HTTP 1ive streaming 协议等 。 以 IPTV 系统为

例 ，其采用的传输方式包括 ISMA（internet streaming media

a11iance）方式和 MPEG-2 TS over IP 方式，对应的协议栈如

图 3 所示。

网络中的 IPTV 数据分组在传输中被管控前端机精确

采集，采集后的数据送往协议还原模块，完成两个任务。

（a）ISMA 的协议栈 （b）MPEG-2 TS over IP 的协议栈
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图 4 特征信息认证过程示意

（1）按照如图 3 所示的协议栈，自底向上将收到的数

据分组逐层剥离头部 （header 部分 ），并进行校验 ，最终得

到媒体数据。

（2）将所收到的视频数据按照会话分流、重组并入库、

存储。 前端机采集的视频数据分组来自于成千上万个流，

协议还原模块需要将所收到的视频数据按照五元组进行

会话分流， 分流后的视频数据可重组成完整的视频数据。

以 RTP 为例， 针对不同的音视频编码标准可能需要定义

不同的 RTP 净载格式， 例如 H.264 的 RTP 净载格式标准

和 AVS 视频的 RTP 净载格式标准，协议还原模块依照这些

净载格式标准进行媒体数据流的重组工作， 然后入库并存

储。 协议还原模块可基于通用的服务器实现，也可基于专用

的硬件协议还原板卡实现，后者将具有更高的处理性能。

视频基因提取与对比技术预先 “离线 ”提取音像节目

每一个画面的视频基因 ，一并记录在基因数据库 ，用以未

来的查询比对，即认证基因预提取。 前端机工作时从传输

线路上实时采集、筛选出需要监控的视频数据分组 ，交由

协议还原模块进行还原。 随后，实时完成对采集视频的基

因特征提取，将采集基因与认证基因进行比对 ，即可验证

视频的真实身份，判定视频是否发生了盗版、篡改、插播等

现象，并根据用户需求可实时对视频实施记录 、预警甚至

阻断等控制操作。

视频基因提取视频的多个特征， 包含了宏块类型、块

均值、SURF（speeded up robust feature）、运动矢量平均偏移

距离和帧长测度等特征值。 目前应用在视频基因技术中的

特征可分为空域特征 、时域特征和空域时域相结合的特

征 ［9］。 基于二维空域特征的视频基因把视频看作多个二维

视频帧图像的组合，从视频序列每一帧或者在关键帧中提

取空域特征并量化为视频基因，这些特征以图像特征为基

础，如颜色信息、亮度信息、梯度信息、边缘信息以及变换

域信息等。 基于时域特征的视频基因主要是以视频内容、

运动特征在时间维度上的变化作为特征量化的视频基因

方法，一般采用的是视频帧亮度的变化 ，由于时域特征复

杂度低，所以通常适合较长的视频片段。 空域特征与时域

特征相结合的视频基因主要是将视频帧空域特征和视频

序列时域特征相结合生成视频基因，从而更准确地抓住视

频内容的特点。 特征提取后，进行特征信息的结构化处理，

然后与预先采集的特征信息进行对比认证。 具体过程如图4

所示。 考虑到系统的实时性要求，视频多特征的提取和比

对需在计算复杂度、特征提取速度和视频特征的精度上进

行折中，不过多核处理器近年来的快速发展已大大缓解了

这一问题。

基因特征匹配是一个相似查找的问题。 在视频基因确

定后，匹配算法的好坏直接影响最终检测的准确率。 系统

所用匹配算法的基本思路是 ：根据实际需要 ，将若干个原

始视频的视频基因存储在视频基因数据库内，形成参考基

因数据库。 提取待比较的视频基因后，在参考基因数据库

中进行搜索匹配， 若相似度达到预先设定的某个门限值，

则代表待比较的视频与该视频匹配。 系统对参考视频基因

通过随机抽样一致性的模型参数估计算法，得出匹配点集

中满足几何约束的最佳匹配对，最终获取匹配结果的相似

度。 通过给每帧视频基因数据分配一个独立的参考时间

戳，并引入浮动帧率控制与跟踪 ，实现视频在时间轴上的

精确定位，可以有效解决分段匹配与帧率漂移的问题。 此
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图 5 系统外观及主要性能

外，系统采用分级并行匹配技术，通过生成从低到高、从粗

到精的各个层次分辨率的视频基因，大大提高查询匹配的

速度。 具体操作时，首先使用低分辨率的视频基因进行一

次“粗看”，如果找到结果，则提前结束任务；如果没有找到

结果，则进行第二轮的“细看”，进行精确匹配。

5 视频基因管控系统实例

图 5 是视频基因管控系统的一种实例，其主要性能为：

支持逐画面全息处理；处理速率 10 Gbit／s；处理过程全自动

化 ； 处理时延小于 10 s。 也是国家高技术研究发展计划

（“863”计划）课题“面向三网融合的统一安全管控网络”的

一个直接成果。 系统支持 10 Gbit／s 线路线速视频逐画面全

息检测，检测模式包括粗粒度和细粒度两种；系统支持主流

的视频编码格式 ， 包括 H.263、H.264、MPEG-1、MPEG-2、

MPGE-4（xvid， dvix）、vp6、wmv1、wmv3 等，支持主流的视频文

件 格 式 ， 包 括 .mov、.mp4、.f1v、.mpeg、.asf、.wmv、.mkv、.avi、

.mpegts、.rm、.matroska 等，支持主流的流协议，包括 UDP TS

视频流 、RTSP 视频流等 ； 系统对视频的检测与控制全实

时、自动化；系统发现违规、异常视频后可提供统计、报表、

发送警告、取证、阻断、劣化等用户决策全面支持；系统本身

具有隐形特性，可免黑客探测及攻击，确保自身安全。

该系统已部署在国家三网融合实验网络中。 通过将实

验网 VOD 系统的视频节目预先录入本系统视频基因库，将

系统部署在 VOD 系统的输出线路上来实时采集线路上传

输视频， 并进行视频基因分析和比对， 使本系统作为 VOD

系统的安检闸门， 确保了 VOD 系统被恶意攻击和控制时，

篡改、盗版视频仍无法输出至网络上，从而为消除广电网视

听节目被篡改、插播等安全隐患提供了一种新的解决方法。

系统采用的视频基因技术支持视频片断查询功能，即

基因管控系统仅需 “在线 ”采集某一段视频数据即可将该

段视频提交至基因数据库进行查询，定位得到完整版视频

的相关信息， 从而可得出线路上实时传输的视频组成、分

布情况。 这种视频片段查询不仅能够查询到同一视频内容

的不同版本和多种编辑合成的内容，而且能够查询到具有

相似视频基因结构的视频内容，可成为三网融合背景下的

一种实时、在线版权保护方法。 水印技术是目前常用的数

字版权管理技术，这种方法与水印技术相比 ，不需要预先

改变视频的内容以嵌入水印，对有无水印的视频内容都可

检测。 此外，与散列转换识别盗版视频的方法相比，这种方

法在视频发生转码等情形下仍能很好地对其识别，而散列

转换方法因视频文件的微小变化（比如 1 bit）都会导致散列

值的巨大变化，无法全面识别视频内容相同、视频文件不同

时的各种盗版现象。 此外，视频片段查询还为多屏融合下视

频内容碎片化传播提供了一种合适的视频监管方法。

6 结束语

视频基因管控系统给出了一种能够在 10 Gbit／s 传输

线路上线速采集视频数据 ，实时 、滚动提取视频的基因特

征，将当前提取基因与基因库中预存基因实时查询、比对，

发现当前传输视频被篡改 、插播 、盗版后能实时对该视频

实施阻断、劣化、记录、告警等管控操作的视频内容安全保

障新方法。 系统开辟了在“传输线”上对视频内容实时监管

的新思路 ，可部署在互联网视频网站 、广播电视前端网络

的输出线路上，作为独立、隐形的视频内容“安检”闸门，确

保播出系统被恶意攻击并控制时，违规内容仍无法输出到

网络上。 系统还可部署在 IP 承载网的传输线路上，为多屏

融合情形下的碎片化视频内容监管、内容版权保护提供基

于传输线路的实时解决方法。
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2015 年 4 月通信业主要指标完成情况（一）

指标名称 单位 本年本月止累计到达 比上年同期累计（±%） 本月

营业收入 亿元 4 471.2 5.2 1 169.8

   其中：电信业务收入 亿元 3 746.2 3.1 976.9

固定资产投资完成额 亿元 668.4 2.4 179.4

固定本地电话通话时长合计 万分钟 7 575 449.4 -12.6 1 987 562.9

固定长途电话通话时长合计 万分钟 1 574 993.4 -9.6 406 854.5

移动电话去通话时长合计 万分钟 93 739 884.4 -2.2 24 321 863.8

   其中：国内长途通话时长 万分钟 21 652 587.0 -3.7 5 787 339.3

           国际长途通话时长 万分钟 38 220.2 -10.3 9 761.2

移动短信业务量 万条 24 187 744.8 -3.6 5 829 079.9

移动互联网接入流量 万吉字节 104 637.5 89.9 28 239.3

（来源：工业和信息化部运行监测协调局）

2015148-8


